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1.36. Procedury postepowania na wypadek wystapienia agresywnych zachowan w szkole

(zjawisko tzw. fali)

Cel glowny: Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystapienia na
terenie szkoly zachowan agresywnych tj. agresji fizycznej i agresji stownej ucznia wobec

ucznia lub nauczyciela.

Osoby odpowiedzialne i zarzadzanie : Procedura post¢powania jest uruchamiana przez
osobe, ktora zauwazyta przedmiotowe zachowanie lub ktorej je zgloszono. O stopniu
zaawansowania procedury i podejmowanych w niej krokach decyduje: dyrektor placowki,
a w przypadku jego nieobecnosci wicedyrektor lub pedagog szkolny.

Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor placowki, wicedyrektor

lub osoba przez niego wyznaczona.

Sposo6b postepowania:
1. Agresja fizyczna

A. Nalezy bezzwlocznie podjaé¢ dziatania majace na celu powstrzymanie
i wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika szkoty,
ktéry zaobserwowat atak agresji fizycznej lub zostal o nim poinformowany
jest przerwanie tego zachowania. Pracownik szkoty powinien w sposob
stanowczy 1 zdecydowany przekaza¢ uczestnikom agresji, ze nie wyraza
zgody na takie zachowanie. Nalezy mowi¢ dobitnie, glo$no, stanowczo,
uzywac krotkich komunikatoéw. W razie potrzeby nalezy zadbaé
o uniemozliwienie dalszego kontaktu miedzy uczniami.

B. Nalezy powiadomi¢ pielgegniarke szkolng (jesli taka jest w szkole),
pedagoga/psychologa i dyrektora szkoly oraz powiadomi¢ wychowawce/6w
oraz rodzicéw (opiekundw prawnych) agresora i ofiary.

C. W przypadku zagrozenia zycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog lub dyrektor szkoly wzywa natychmiast karetke

pogotowia, nawet bez uzyskania zgody rodzicoOw (opiekundéw prawnych).



D. Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez
mozliwo$ci udzielenia zgody na operacjg, Sprawuje osoba wyznaczona przez
dyrektora szkoty.

E. Decyzje o dalszym leczeniu dziecka podejmujg rodzice (opiekunowie prawni)
poszkodowanego.

F. Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawca
1 ofiarg. Z rozmow sporzadzaja notatke.

G. Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi,

H. W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowg ze §wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady

reagowania na przemoc, ustali¢ dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakow przez agresora, z widocznymi skutkami pobicia

- szkota kieruje sprawe na Policje, od postepowania ktorej zalezg dalsze losy sprawcy

przemocy. Wobec agresora stosuje si¢ konsekwencje przewidziane w statucie i/lub

regulaminie szkoty.

2. Agresja stowna

1) Nalezy bezzwlocznie podjaé dziatania majgce na celu powstrzymanie

i wyeliminowanie tego zjawiska

2) Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga/psychologa.

3)

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem majaca
na celu wyjasnienie okoliczno$ci zdarzenia. Rozmowe z ofiarg 1 agresorem nalezy

przeprowadzi¢ osobno.

4) Wychowawca (pedagog/psycholog) przeprowadza rozmowg ze sprawca i ofiarg w celu

ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme¢ zado$cuczynienia.

5) O zaistnialym zdarzeniu nalezy poinformowacé rodzicow/opiekunéw prawnych

uczestnikoOw zdarzenia.

6) Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze

przemocy, wskazaé, jak nalezy rodzi¢ sobie w kontaktach z innymi,



7) W przypadku agres;ji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja rowniez

8)

9)

swiadkowie ataku. Nalezy przeprowadzi¢ rozmowg ze §wiadkami przemocy, wyjasnic¢
im pojecie agresji, przypomnie¢ normy i zasady reagowania na przemoc, ustali¢
dziatania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji o popetieniu przestepstwa
Sciganego z urzedu lub przestgpstwa $ciganego na wniosek poszkodowanego
powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢ konsekwencje

przewidziane w statucie lub regulaminie szkoty.

Obowiazki pracownikow szkoly :

Nalezy:

a)
b)
c)
d)
e)
f)

zapoznac si¢ z czynno$ciami realizowanymi w trakcie uruchamiania procedury

bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury

mie¢ zapisane numery telefonow 0s6b odpowiedzialnych za uruchomienie procedury
zna¢ swoje zadania na wypadek uruchomienia procedury

szkoli¢ uczniow w zakresie postgpowania na wypadek uruchomienia procedury

stosowac¢ sie do polecen osoby zarzadzajacej sytuacja kryzysowa

1.37. Procedura postepowania na wypadek kradziezy lub wymuszenia pieni¢edzy

(lub innych przedmiotow wartosciowych)

Cel: Celem procedury jest okreslenie sposobu postgpowania na wypadek stwierdzenia

w szkole przypadku kradziezy lub wymuszenia pienigdzy lub przedmiotoéw wartosciowych,

dokonanego przez ucznia.

Osoby odpowiedzialne za zarzadzanie : Za uruchomienie i anulowanie procedury oraz

kierowanie koniecznymi dziataniami odpowiadajg kolejno: dyrektor placéwki, w przypadku

jego nieobecnosci wicedyrektor, a w przypadku jego nieobecnosci pedagog/psycholog

szkolny.

Sposob dzialania:



1. Kradziez lub wymuszenie przedmiotu znacznej wartosci:
a) Dziatania majace na celu powstrzymanie i niwelowanie tego zjawiska winny zostaé
podjete bezzwlocznie
b) Osoba, ktora wykryta kradziez, winna bezzwtocznie powiadomi¢ dyrektora szkoty
c) Nalezy przekazaé sprawce czynu (o ile jest znany i przebywa na terenie szkoty) pod
opieke pedagoga szkolnego lub dyrektora szkoty
d) Nalezy zabezpieczy¢ dowody przestgpstwa tj. przedmiotéw pochodzacych z kradziezy
lub wymuszenia i przekazanie ich Policji
e) Nalezy zazadacl, aby uczen przekazal skradziong rzecz, pokazal zawarto$¢ torby
szkolnej oraz kieszeni we wilasnej odziezy oraz przekazat inne przedmioty budzacych
podejrzenie co do ich zwiazku z poszukiwang rzeczg - w obecnos$ci innej osoby, np.
wychowawcy klasy, pedagoga szkolnego, psychologa, dyrektora lub innego
pracownika szkoty (nalezy pamigtaé, ze pracownik szkoty nie ma prawa samodzielnie
wykona¢ czynnosci przeszukania odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja
f) We wspotpracy z pedagogiem szkolnym nalezy ustali¢ okoliczno$ci czynu
1 ewentualnych §wiadkoéw zdarzenia
g) Dyrektor szkoty winien wezwac rodzicow (opiekundw prawnych) sprawcy
i przeprowadzi¢ rozmowy z uczniem w ich obecnosci. Nalezy sporzadzi¢ notatke z tej
rozmowy podpisang przez rodzicow
h) Nalezy powiadomi¢ policje¢
1) Sprawca powinien dokona¢ zado$¢uczynienia poszkodowanemu w kradziezy.
2. Otrzymanie przez ucznia prawomocnego wyroku ukonczenia postepowania karnego
a) Po otrzymaniu zawiadomienia z sagdu o prawomocnym ukonczeniu postgpowania
karnego wobec ucznia dyrektor szkoty niezwtocznie na posiedzeniu Rady
Pedagogicznej winien przedstawic¢ tres¢ zawiadomienia.
b) Rada Pedagogiczna moze podjaé¢ decyzje o skresleniu ucznia z listy uczniow.
c) Nastepnie dyrektor szkoly powiadamia o decyzji Rady Pedagogicznej rodzicow.
d) Dyrektor - na podstawie przepisow kodeksu postgpowania administracyjnego
oraz po uzyskaniu opinii samorzadu uczniowskiego - wydaje decyzj¢ o skre§leniu
ucznia z listy uczniéw szkoty.
Obowiazki pracownikow:

1) Zapoznanie si¢ z czynnos$ciami realizowanymi w trakcie uruchamiania procedury



2) Wzigcie udziatu w treningach i szkoleniach z zakresu stosowania procedury

3) Posiadanie - dostepnych w kazdej chwili — numerow telefondw osob

odpowiedzialnych za uruchomienie procedury

4) Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia procedury

5) Stosowanie si¢ do polecen osoby zarzadzajgcej procedura.

1.38. Procedura postepowania na wypadek wystapienia przypadkéw rozpowszechniania

pornografii w szkole przez ucznia

Cel: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow,

na wypadek zagrozenia wewngtrznego zwigzanego z rozpowszechnianiem materiatéw

o0 charakterze pornograficznym.

Osoby odpowiedzialne za zarzadzanie:

1) Dyrektor lub wicedyrektor szkoty.

2) W przypadku ich nieobecnosci — osoba przez nich upowazniona.

Sposob dzialania:

1.

W przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji

o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwlocznie powiadomi¢ dyrektora szkoly oraz administratora sieci o zaistniatym
zdarzeniu

W przypadku, gdy uczen przekazuje informacje o osobach, ktore pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowosci w celu
uniknigcia ewentualnych konsekwencji, ktore moga by¢ zwigzane z przemoca
skierowang wobec tego ucznia przez sprawcoOw zdarzenia.

Dyrektor szkoty winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu
pracownikom szkoty.

Wychowawca klasy 1 pedagog szkolny winien podjaé¢ dziatania profilaktyczne wsrod
uczniéw w celu wskazania zagrozen, jakie niesie za sobg upublicznianie materiatow
0 charakterze pornograficznym oraz wskazania mozliwych konsekwencji tego typu
dzialan

Dyrektor winien wezwac¢ do szkoty rodzicow/prawnych opiekundéw ucznia, ktory

rozpowszechnial materiaty pornograficzne



6. Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe

z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

1.39. Procedura postepowania na wypadek ucznia bedacego ofiara czynu karalnego

Cel: Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania
w szkole ucznia bedacego ofiarg czynu karalnego ucznia oraz udzielenie pomocy uczniowi -

ofierze czynu karalnego.

Osoby odpowiedzialne za zarzadzanie:
1. Dyrektor lub wicedyrektor szkoty.

2. W przypadku ich nieobecnosci — osoba przez nich upowazniona.

Podstawy uruchomienia dzialan: Sytuacja, w ktérej uczen stat si¢ ofiarg czynu karalnego

zabronionego przez ustawe o postepowaniu w sprawach nieletnich.

Sposdb dzialania:

1. Osoba bedaca §wiadkiem, ktora dostrzegla zagrozenie, winna udzieli¢ ofierze czynu
karalnego pierwszej pomocy (przedmedycznej), badZ zapewnic jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen. Nastgpnie §wiadek
powinien powiadomi¢ o sytuacji dyrektora szkoty.

2. Obowiazkiem dyrektora szkoty jest niezwtoczne powiadomienie rodzicéw ucznia -
ofiary czynu karalnego.

3. Nastepnie dyrektor szkoty winien niezwlocznie wezwac Policjg¢, szczegolnie
w przypadku, kiedy istnieje koniecznos¢ profesjonalnego zabezpieczenia sladow
przestgpstwa, ustalenia okolicznosci i ewentualnych swiadkow zdarzenia.

4. W dalszej kolejnosci ofiara czynu karalnego powinna otrzymac pomoc, wsparcie

psychologiczne.

1.40. Procedura postepowania na wypadek wystapienia przypadku dostepu do tresci
szkodliwych, niepozadanych i nielegalnych



Podstawy prawne uruchomienia procedury:
1. Kodeks Karny
2. Statut szkoty
3. Regulamin szkoty

Rodzaj zagrozenia objetego procedurg:

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych

I niebezpiecznych dla zdrowia (pornografia, tresci obrazujace przemoc i promujace dziatania
szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologi¢ faszystowska i dziatalnosé¢
niezgodng z prawem, nawotywanie do samookaleczen 1 samobodjstw, korzystania

z narkotykow; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych

I terrorystycznych.

Telefony/kontakty alarmowe krajowe
Zglaszanie nielegalnych tresci:

1. dyzurnet@dyzurnet.pl,

2. tel. 801 615 005,

3. Policja 997 lub z tel.kom.112

Sposob postepowania w przypadku wystapienia zagrozenia
1. Opis okolicznosci, analiza, zabezpieczenie dowodow:
Reakcja pracownikow szkoty w przypadku pozyskania wiedzy o wystapieniu
zagrozenia bedzie zalezna od tego, czy:
e tresci te mozna bezposrednio powigzac¢ z uczniami danej szkoty, czy tez
e tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty,
lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.
W pierwszej kolejno$ci nauczyciele badz inni pracownicy szkoty powinni
zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami niedozwolonymi,
zapisy rozmow w komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie

albo w komputerze dziecka. Zabezpieczenie dowodow jest zadaniem rodzicow



lub opiekunéw prawnych dziecka, w czynnosciach tych moze wspomagac ich
przedstawiciel szkoty posiadajacy odpowiednie kompetencje techniczne.
W przypadku sytuacji:

e rozwigzanie lezy po stronie szkoly,

e nalezy rozwazy¢ zgloszenie incydentu na Policje oraz zgtosi¢ go do serwisu

Dyzurnet (dyzurnet.pl)

Identyfikacja sprawcy(-6w):

W identyfikacji sprawcéw kluczowe znaczenie odgrywaja zgromadzone dowody. W procesie
udostepniania nielegalnych i szkodliwych tresci maloletnim wystepuja na ogot: tworca tresci
(np. pornografii) oraz osoby, ktora udostepnity je dziecku. Czesto osobami tymi sg rowiesnicy
— uczniowie tej samej szkoty czy klasy, dzieci sgsiadow. Nalezy poinformowaé wszystkich

rodzicow lub opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

W przypadku udostgpniania (szerowania, dzielenia si¢) tresci opisanych wczesniej jako
szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia
nalezy przeprowadzi¢ z nim rozmowe¢ na temat jego postgpowania i w jej trakcie uzmystowic
mu szkodliwos$¢ prowadzonych przez niego dziatania. Dziatania szkoty powinny
koncentrowac si¢ na aktywnosciach wychowawczych. W przypadku upowszechniania przez
sprawcow tresci nielegalnych (np. pornografii dziecigcej) nalezy ztozy¢ zawiadomienie

o zdarzeniu na Policje.

Aktywnosci wobec ofiar zdarzenia:

1. Dzieci - ofiary i §wiadkow zdarzenia — nalezy od pierwszego etapu interwencji -
otoczy¢ opieka psychologiczno-pedagogiczna.

2. Rozmowa z dzieckiem powinna si¢ odbywa¢ w warunkach jego komfortu
psychicznego, z poszanowaniem poufnosci i podmiotowos$ci ucznia ze wzgledu na
fakt, iz kontakt z tresciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego
psychike.

3. W trakcie rozmowy nalezy ustali¢ okoliczno$ci uzyskania przez ofiar¢ dostepu

do ww. tresci.
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4. Nalezy koniecznie powiadomi¢ ich rodzicow lub opiekundéw prawnych o zdarzeniu
1 uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.

5. Duzialania szkoly powinna cechowac¢ poufno$¢ i empatia w kontaktach z wszystkimi
uczestnikami zdarzenia oraz udzielajgcymi wsparcia.

6. W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbada¢
sposob, w jaki nastapit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu
tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentow ze §wiata rzeczywistego. Np. kontakty z osobami

handlujgcymi narkotykami czy proces rekrutacji do sekty lub innej niebezpieczne;j

grupy.

Aktywnos$ci wobec §wiadkow
W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary

—w klasie, czy szkole, wskazane jest podjecie dziatan edukacyjnych i wychowawczych.

Wspolpraca z Policja i sadami rodzinnymi
W przypadku naruszenia prawa np. rozpowszechniania materiatéw pornograficznych
z udziatem nieletniego lub préb uwiedzenia maloletniego w wieku do 15 lat przez osobg

dorosta nalezy — w porozumieniu z rodzicami dziecka - niezwlocznie powiadomié Policj¢

Wspélpraca ze stuzbami i placoéwkami specjalistycznymi

Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wywota¢ potrzebg skorzystania
przez ofiarg ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie

i skierowaniu na terapi¢ musi zosta¢ podjgta w porozumieniu z rodzicami/opiekunami

prawnymi dziecka.

1.41. Procedury postepowania na wypadek naruszenia prywatnosci dotyczace
nieodpowiedniego lub niezgodnego z prawem wykorzystania danych osobowych
lub wizerunku dziecka i pracownika szkoly.

Podstawy prawne uruchomienia procedury: Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia objetego procedura:

11



Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkotly. Nalezy zwroci¢ uwage, iz podszywanie si¢ pod inng osobe,
wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzadzenia jej szkody
osobistej lub majatkowej jest w §wietle polskiego prawa przestepstwem. Najczestszymi
formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu spotecznosciowym
w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdj¢é
intymnych bgdz montowanych), szantazu (w celu uzyskania korzysci finansowych w zamian
za niepublikowanie zdje¢ badz tresci naruszajacych dobry wizerunek ofiary), dokonania
zakupow 1 innych transakcji finansowych (np. w sklepach internetowych na koszt ofiary)

lub uzyskania korzysci (np. ustugi premium SMS). Czesto naruszenia prywatnosci

taczy sie z cyberprzemoca.

Sposob postepowania w przypadku wystapienia zagrozenia:

1. Przyjecie zgloszenia i ustalenie okolicznoS$ci zdarzenia
Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowac si¢ z dyrektorem szkoty, wychowawcg lub Szkolnym Mentorem
Bezpieczenstwa Cyfrowego. W przypadku, gdy do naruszenia prywatnosci poprzez
kradziez, wyludzenie danych osobowych wykorzystanie wizerunku dziecka dochodzi
ze strony dorostych oséb trzecich, rodzice winni skontaktowac si¢ bezposrednio
z Policja 1 powiadomic¢ o tym szkot¢ (zgodnie z Kodeksem Karnym §ciganie nastgpuje
tu na wniosek pokrzywdzonego). Istotne dla §cigania sprawcy bedzie uzyskanie
dowodow, ze sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub
osobistej. Samo podszywanie si¢ pod ofiare nie jest karalne.
2. Opis okolicznosci, analiza, zabezpieczenie dowodéw
1. W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego
lub niezgodnego z prawem dziatania - w formie elektronicznej (e-mail,
zrzut ekranu, konwersacja w komunikatorze lub sms). Rownolegle
nalezy dokona¢ zmian tych danych identyfikujacych, ktore zaleza
od ofiary, tj. haset 1 loginow lub kodéw dostepu do platform 1 portali
internetowych, tak aby uniemozliwi¢ kontynuacje procederu naruszania
prywatnos$ci - w dzialaniu tym ucznia i/lub jego rodzica/opiekuna
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prawnego powinien wspiera¢ Szkolny Mentor Bezpieczenstwa
Cyfrowego.

2. Jesli wykradzione dane zostaly wykorzystane w celu naruszenia
dobrego wizerunku ofiary, badZz w innych celach niezgodnych
z prawem nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich
skutkow, takze tych widocznych w Internecie. Likwidacja stron
internetowych czy profili w portalach spoteczno$ciowych, ktora
wymagac bedzie interwencji w zebrane dowody musi
odbywac si¢ za zgoda Policji (o ile zostata powiadomiona). Szczegolnej
uwagi wymagaja incydenty kradziezy tozsamos$ci w celu postuzenia sig¢
nig np. podczas zakupu towarow online lub dokonania transakcji
finansowych. W tym przypadku nalezy skontaktowac si¢ ze sklepem

lub pozyczkodawcg 1 wyjasni¢ charakter zdarzenia

3. ldentyfikacja sprawcy(-6w): W przypadku, gdy dowody jasno wskazuja

na konkretnego sprawce oraz na spetnianie przestanki, iz sprawca zmierzat

do wyrzadzenia ofierze szkody majatkowej lub osobistej nalezy je zabezpieczy¢

i przekaza¢ Policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ winna
Policja. W przypadku znanego sprawcy, ktory jednak nie dziatal z powyzszych pobudek,
szkota powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo —
edukacyjnych uzgodnionych rodzicami.

4. Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

» Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego —

W porozumieniu z rodzicami — podja¢ dziatania wychowawcze,
zmierzajace do u§wiadomienia nieodpowiedniego i nielegalnego
charakteru czynéw, jakich dokonat. Jednym z elementéw takich dziatan
powinny by¢ przeprosiny ztozone osobie poszkodowane;.

» Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej wiedzy
przez ucznia na temat wagi poszanowania prywatnos$ci w codziennym
zyciu, ale trwata zmiana jego postawy na akceptujaca szacunek
dla wizerunku i prywatnosci. Dziatania takie szkota winna podja¢

niezaleznie od powiadomienia Policji/ sadu rodzinnego.
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» Dpyrekcja szkoly winna podjaé decyzje w sprawie powiadomienia
o incydencie Policji, biorgc pod uwage wiek sprawcy, jego
dotychczasowe zachowanie, postawe po odkryciu incydentu oraz opinie
wychowawcy 1 pedagoga. Przed podjeciem decyzji o zgloszeniu
incydentu na Policje¢ nalezy rozwazyc¢, czy istnieja dowody, iz uczen -
sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub
osobistej. W takim przypadku dobrym rozwigzaniem jest uzyskanie

interpretacji prawnej adwokata lub radcy prawnego.

Aktywno$¢ wobec ofiar zdarzenia:

Ofiary incydentow nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi -
opieka pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych w celu usunigcia
skutkéw dziatania sprawcy (np. usunigcie z Internetu intymnych zdje¢ ofiary, zablokowanie
dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci, badz naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnosé¢
dzialan, tak aby informacje narazajace ofiar¢ na naruszenie wizerunku nie byty

rozpowszechniane.

Aktywnosci wobec swiadkow zdarzenia:

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane szerszemu
gronu uczniéw szkoty, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace uwage
na negatywng ocen¢ naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko

penalizacji.

Wspolpraca z Policja i sadami rodzinnymi:
Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkuja wyrzadzeniem

ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o nim powiadomi¢ Policje.

Wspolpraca ze shuzbami placowkami specjalistycznymi
W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowac¢ ucznia, za zgoda 1 we wspoOtpracy z rodzicami, do placowki

specjalistycznej, np. terapeutycznej.
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1.42. Procedura reagowania na wypadek wystapienia zagrozenia dla zdrowia dzieci

W zwiazku z nadmiernym korzystaniem z Internetu

Podstawy prawne uruchomienia procedury:

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Rodzaj zagrozenia objetego procedurg ( definicja)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobe korzystanie

z zasobow Internetu i gier komputerowych (najczesciej sieciowych) 1 portali
spotecznos$ciowych przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu
zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa)

1 psychicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycznej, a nawet
depresja), zaniedbywaniu codziennych czynnosci, oraz ostabianiu relacji rodzinnych

i spotecznych.

Sposob postepowania w przypadku wystapienia zagrozenia
1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Infoholizm stwierdza najczgéciej rodzic lub opiekun prawny dziecka.

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych mozna
skierowac ucznia, za zgoda 1 we wspotpracy z rodzicami, do placowki
specjalistycznej, np. terapeutycznej. Kluczowe sg tutaj pozostate objawy wskazane
wyzej.

Nauczyciele w szkole takze powinni zainteresowac si¢ przypadkami dzieci
nieangazujacych si¢ w zycie klasy, a po§wigcajacymi wolne chwile na kontakt online
lub przychodzacymi do szkotly po nieprzespanej nocy. Rzadziej zgloszen
mozna si¢ spodziewac od rowiesnikow dziecka nadmiernie korzystajacego z sieci.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkdéw
zdrowotnych 1 psychicznych, jakie nadmierne korzystanie z zasobéw Internetu
wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zatamanie si¢ relacji z rodzing
czy rowie$nikami). Celem tych ustalen jest wybor odpowiedniej $ciezki
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rozwigzywania problemu - z udziatem specjalistow (lekarzy, terapeutéw) lub bez —
wylacznie w szkole. W poczatkowej fazie popadania w uzaleznienie do Internetu
nalezy koncentrowac si¢ na wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).
3. Aktywnosci wobec ofiar zdarzenia
a) Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowang opieka przez pedagoga/psychologa szkolnego.
Pierwszym jej etapem bedzie rozmowa (rozmowy) ze specjalistg, ktora
pozwoli zdiagnozowaé poziom zagrozenia, okresli¢ przyczyny
popadnigcia w natog (np. sytuacja domowa, brak sukcesow
edukacyjnych w szkole, izolacja w §rodowisku rowiesniczym) i ukazac
specyfike przypadku. Kazde dziecko, u ktérego podejrzewa si¢ natog
korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane
przez psychologa szkolnego. Czasem warto w tym zakresie skorzystaé
z pomocy Poradni Psychologiczno-Pedagogicznej.
b) Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny -
0 jego sytuacji i specyfice uwarunkowan osobistych muszg zostac¢
powiadomieni wszyscy uczacy go i oceniajacy nauczyciele.
c) O ile nie wiedzg o problemie swojego dziecka, niezbedne jest
powiadomienie rodzicow lub opiekundéw prawnych dziecka
1 omoOwienie z nimi wspolnych rozwigzan. Tylko synergiczne
wspotdzialanie rodzicow 1 szkoly moze zagwarantowa¢ powodzenie
podejmowanych dziatan wspierajacych dziecko.
4. Aktywnos$ci wobec swiadkow
Jesli $wiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwrdci¢
uwage na negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz
zaapelowac o codzienne wsparcie dla dziecka dotknigtego problemem, a takze
o informowanie wychowawcy w przypadku wystapienia kolejnych przypadkow
u innych dzieci.
5. Wspélpraca ze stuzbami i placéwkami specjalistycznymi
W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia
od korzystania z zasobow Internetu dziecko powinno zosta¢ skierowane przez szkote,
w bliskiej wspotpracy z rodzicami, do placowki specjalistycznej oferujacej program
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terapeutyczny z zakresu przeciwdzialania uzaleznieniom. W cze$ci przypadkéw moze

si¢ okazac konieczna diagnoza i terapia lekarska.

1.43. Procedura reagowania na wypadek nawiazania niebezpiecznych kontaktow

w Internecie- uwodzenie, zagrozenie pedofilig itp.

Podstawy prawne uruchomienia procedury:
Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1

Rodzaj zagrozenia objetego procedura (definicja):
Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania
znajomosci prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktow
seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i1 zycia
lub wyludzenia wtasnos$ci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).
Telefony alarmowe krajowe:

1. Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

2. Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100 100

3. Zglaszanie nielegalnych tre$ci: Dyzurnet, dyzurnet.pl

Sposob postepowania w przypadku wystapienia zagrozenia
1. Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

a) Osobami najczesciej zglaszajagcymi omawiany problem
s rodzice/opiekunowie prawni dziecka lub osoby zajmujace si¢
,»poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia
najpierw do szkol, w drugim - na Policj¢. Zdarza sig, ze informacja
uzyskiwana jest ze srodowiska rowie$nikow ofiary.

b) Kluczowe znaczenie w dziataniach szkoly ma czas reakcji - szybkos¢
przeciwdziatania zagrozeniu ze wzglgdu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajacego si¢
W zachowania w §wiecie rzeczywistym: uwiedzenie i wykorzystanie
seksualne, kidnaping, a takze wyludzenie pieniedzy czy przedmiotow
duzej wartosci. W przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia
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I zdrowia dziecka, szantazu i przymusu realizacji czynnosci

seksualnych.

2. Opis okolicznosci, analiza, zabezpieczenie dowodéw

a) Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie

b)

elektronicznej dowody dziatania dorostego sprawcy uwiedzenia (zapisy
rozmow w komunikatorach, na portalach spoteczno$ciowych; zrzuty
ekranowe, zdjegcia, wiadomosci e-mail).

Jednoczes$nie — bezzwlocznie - nalezy dokona¢ zawiadomienia

na Policji o wystgpieniu zdarzenia.

3. ldentyfikacja sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych dziatan w celu

dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania,

m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza

poza kompetencje i mozliwos$ci szkoty w wigkszosci przypadkéw uwodzenia

przez Internet.

4. Aktywnos$ci wobec sprawcow ze szkoly/ spoza szkoly

Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu

ze sprawcg. Zadaniem szkoly jest zebranie dowoddw i opieka nad ofiarg i ewentualnie

swiadkami.

5. Aktywnosci wobec ofiar zdarzenia

a)

b)

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu —
np. w celu werbunku do sekty lub grupy promujacej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej nalezy przed
wszystkim zapewni¢ ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan
uczniow (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwiazku takich zachowan dzieci
z inspiracja w Internecie nalezy powiadomi¢ rodzicow.

Pierwsza czynnos$cig w ramach reakcji na zagrozenie jest otoczenie
ofiary pomocg psychologiczno-pedagogiczng we wspotpracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
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prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkotly, do ktérej dziecko ma szczegolne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy
1 przekazac je Policji. Nalezy upewnic si¢, ze kontakt ofiary ze sprawca
zostal przerwany, a dziecko odzyskato poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej)
dziecka, w ktorej tkwi¢ moze zrodto poszukiwania kontaktow
w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

c) Wszelkie dziatania szkoty wobec dziecka winny by¢ uzgadniane
Z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

6. Aktywnos$ci wobec Swiadkow
Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy réwniez obja¢ go opieka

psychologiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie.

7. Wspélpraca z Policja i sadami rodzinnymi
W przypadkach naruszenia prawa — szczegolnie w przypadku uwiedzenia dziecka
do lat 15 — obowigzkiem szkoty jest powiadomienie Policji lub sagdu rodzinnego.
8. Wspolpraca ze stuzbami spolecznymi i placowkami specjalistycznymi
W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ —
w porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢

do placowki specjalistycznej opieki psychologiczne;.

1.44. Procedura reagowania na wypadek wystapienia sekstingu, prowokacyjnych

zachowan i aktywnosci seksualnej jako zrédia dochodu nieletnich.

Podstawy prawne uruchomienia procedury: Kodeks Karny (art. 191a i 202)

Rodzaj zagrozenia obje¢tego procedury :

Seksting to przesytanie drogg elektroniczng w formie wiadomos$ci MMS lub publikowanie
np. w portalach (spotecznosciowych) prywatnych tresci, gldownie zdj¢¢, o kontekscie
seksualnym, erotycznym i intymnym.
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Sposob postepowania w przypadku wystapienia zagrozenia:

1.

4.

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Zgloszen przypadkow sekstingu dokonujg gldwnie rodzice lub opiekunowie prawni
dziecka - ofiary. Czasami informacja dociera do szkoly bezposrednio od jej samej
lub z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
pracownicy szkoty sami identyfikujg takie zdarzenia w sieci. Delikatny charakter
sprawy, a takze potencjalna penalizacja sprawcy, wymagaja zachowania daleko
posunietej dyskrecji i profesjonalnej reakcji. Czasami zgtoszenia dokonujg ofiary
lub osoby je znajace.

Opis okoliczno$ci, analiza, zabezpieczenie dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscia realizacji
zmodyfikowanych procedur reagowania:

a) Rodzaj 1. Wymiana materiatdéw o charakterze seksualnym nast¢puje tylko
w ramach zwigzku migdzy dwojgiem rowiesnikéw. Materiaty nie ulegty
rozprzestrzenieniu dalej.

b) Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wigkszej
liczbie 0so6b, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez
traktuje materiat jako forme wyrazenia siebie.

c) Rodzaj 3. Materiaty zostaty rozestane wigkszej liczbie 0sob w celu
upokorzenia osoby na nich zaprezentowanej — lub zostaja rozpowszechnione
omytkowo, jednak sg zastosowane jako narzedzie cyberprzemocy.

Identyfikacja sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu
dowodoéw - przesylanych zdjec, czy zrzutow ekrandw portali, w ktorych
opublikowano zdjecie(-a). Jako, ze seksting jest karalny, skrupulatno$¢

1 wiarygodnos$¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegaé zasad
dyskrecji, szczegdlnie w §rodowisku rowiesniczym ofiary.

Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji
szkotly, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie

od zakresu negatywnych zachowan i dziatan wszyscy sprawcy powinni otrzymac
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5.

6.

wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozmowy ze sprawcami
w obecnosci ich rodzicow zaproszonych do szkoty.

a) Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sg konieczne, jednak istotne jest pouczenie
sprawcow zdarzenia, ze dalsze rozpowszechnianie materiatow moze by¢
nielegalne i bgdzie miato ostrzejsze konsekwencje, w tym prawne.

b) Rodzaj 2. Niektore z tego typu materialdw moga zosta¢ uznane
za pornograficzne, w takim wypadku na dyrektorze placowki cigzy obowigzek
zgloszenia incydentu na Policje. Rozpowszechnianie materiatow
pornograficznych z udziatem nieletnich jest przestgpstwem §ciganym z urzedu
(par. 2020 Kodeksu Karnego), dlatego tez dyrektor placowki jest zobowigzany
do zgloszenia incydentu na Policje¢ i/lub do sadu rodzinnego. Wszelkie
dzialania wobec sprawcow incydentu powinny by¢ podejmowane
w porozumieniu z ich rodzicami lub opiekunami prawnymi.

c) Rodzaj 3. Niektore z tego typu materiatbw mogg zosta¢ uznane
za pornograficzne — konieczne zgloszenie takiego przypadku na Policje.

W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowac
procedure: Cyberprzemoc. Decyzja o ewentualnym poinformowaniu
opiekunéw powinna by¢ podejmowana przez pedagoga/psychologa, biorgcego
pod uwagg dobro matoletnich, w zaleznosci od charakteru sytuacji.
Aktywnosci wobec ofiar zdarzenia
Pierwsza reakcjg szkoty i rodzicow, obok dokumentacji dowodow, winno by¢
otoczenie wszechstronna, dyskretng opieka psychologiczno - pedagogiczng ofiary
oraz zaproponowanie odpowiednich dziatan wychowawczych, w przypadku
upublicznienia przypadku sekstingu w srodowisku rowiesniczym. Rozmowa na temat
identyfikacji potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu
psychicznego dla dziecka — ofiary sekstingu, z szacunkiem dla jego indywidualnosci
1 przezytego stresu.
Aktywnosci wobec swiadkow
Jesli przypadek sekstingu zostanie upowszechniony w srodowisku rowiesniczym — np.
poprzez przestanie MMS do uczniéw tej samej szkoty lub klasy lub publikacje
w portalu spoteczno$ciowym, nalezy podja¢ dziatania wychowawcze, uswiadamiajace
negatywne aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary.
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7. Wspolpraca z Policja i sadami rodzinnymi
W przypadku publikacji lub upowszechniania zdj¢¢ o charakterze pornografii
dziecigcej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoty jest
zobowigzane do powiadomienia o tym zdarzeniu Policji lub sagdu rodzinnego.

8. Wspdlpraca ze stuzbami spolecznymi i placowkami specjalistycznymi
Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny
w indywidualnych przypadkach. O skierowaniu do nich decyzj¢ powinien podjaé

psycholog/pedagog szkolny wspolnie z rodzicami/opiekunami prawnymi ofiary.

1.45. Bezkrytyczna wiara w treSci zamieszczone w Internecie, nieumiejetns¢ odroznienia

tresci prawdziwych od nieprawdziwych, szkodliwo$¢ reklam- procedury reagowania.

Podstawy prawne uruchomienia procedury: Ustawa z 11 stycznia 2017r. — prawo

oSwiatowe

Rodzaj zagrozenia objetego procedura (opis):

Brak umiej¢tnosci odrdzniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytyczne uznawanie za prawdg tez publikowanych w forach internetowych,
kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze
do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety, samookaleczen),
skutkowac rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych
informacji), utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie
z upraszczajacych 1 zawezajacych temat ,,$cigg” 1 ,,brykow”), a takze utrwalenia si¢ u ucznia

ambiwalentnych postaw moralnych.

Sposob postepowania w przypadku wystapienia zagrozenia:

1. Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia
Uczniowie nie umiejacy odréznia¢ prawdy od fatszu informacji publikowanych
w Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie
lekcji wszystkich przedmiotéw. Czgsto taka postawa ujawnia si¢ podczas
przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania przez
oceniajacego je nauczyciela.
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2.

3.

4.

1.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpni¢tymi z Internetu

w procesie dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo
winno by¢ zauwazone przez nauczyciela, przeanalizowane 1 sprostowane. Przypadki
spektakularne powinny by¢ archiwizowane przez nauczycieli i wykorzystywane
podczas zaje¢¢ z edukacji medialnej (informacyjne;j).

Aktywnos$ci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

Wiystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych informacji

i - w miar¢ mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej
tematyce.

Aktywnosci wobec ofiar zdarzenia i Swiadkow

Szkota powinna prowadzi¢ dzialania profilaktyczne - edukacje medialng
(informacyjng), zarowno w formie zaj¢¢ pozalekcyjnych, jak i w trakcie lekcji
przedmiotoéw nieinformatycznych (np. historii, jezyka polskiego, wychowania

w rodzinie) przez wszystkie lata nauki ucznia w szkole. Zajg¢cia w szkole moga mied
charakter kilkuminutowych elementow edukacji medialnej wplecionej w lekcje o innej
tematyce i/lub lekcji ukierunkowanych na zdobywanie przez dzieci i mlodziez

kompetencji medialnych.

1.46. Lamanie prawa autorskiego- procedury reagowania

Podstawy prawne uruchomienia procedury: Kodeks Karny

Rodzaj zagrozenia objetego procedura (opis):

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen

(tzw. copyright trolling)

Sposob postepowania w przypadku wystapienia zagrozenia:

Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
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a) W zaleznosci od okolicznosci oraz zaawansowania problemu, w ktérym doszto
do ujawnienia sprawy, zdarzenie moze zosta¢ zgtoszone w sposob nieformalny
(ustnie, telefonicznie, pocztg elektroniczng, na zamknigtym lub publicznym
forum internetowym, na pi§mie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego pelnomocnika) lub formalny (w postaci
doreczenia odpisu pozwu lub innego pisma urzgdowego np. wezwania z Policji
lub prokuratury). Przyjecie zgtoszenia dokonanego w sposéb nieformalny
powinno zaowocowac powstaniem bardziej formalnego $ladu, w postaci
np. notatki stuzbowej, zakomunikowania przetozonemu itd. w zaleznosci
od wagi sprawy.

b) Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania si¢
w argumentacje¢, pochopnego przyznawania roszczen lub spetniania zadan,
pigtnowania domniemanych sprawcow itd. bez ustalenia wszystkich
okoliczno$ci sprawy, w razie potrzeby w konsultacji z prawnikiem. Prawo
autorskie jest regulacja skomplikowana, a sagdy decyduja w sprawach
o naruszenie praw autorskich czesto w bardzo odmienny sposéb, dlatego
w wigkszos$ci przypadkéw uzyskanie fachowej pomocy prawnej jest wysoce
wskazane.

€) Najczestszym przypadkiem, w ktorym szkota moze zetkng¢ si¢ z problemem
naruszenia praw autorskich jest uzycie materiatéw prawnie chronionych
na stronach internetowych szkoty, poza zakresem dozwolonego uzytku, przez
jej pracownikéw badz uczniéw. W przypadku naruszen dokonanych przez
ucznidw szkola nie moze wystepowac w roli sedziego - dochodzenie roszczen
nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie
skupi¢ si¢ na swojej roli edukacyjno-wychowawczej poprzez organizacje lekcji
na temat praw autorskich, zwracajac przy tym uwage, ze powinny one
rzeczowo 1 konkretnie informowac, jakie czyny sg dozwolone, a jakie
zabronione prawem.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow

a) Nalezy zebra¢ informacje przede wszystkim o:

e osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie
przyshuguja jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.)
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e wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,
w jakim zakresie zostat wykorzystany i czy zakres ten miesci si¢ w zakresie
posiadanych licencji lub dozwolonego uzytku)

b) Nalezy zweryfikowaé wszystkie informacje podawane przez zglaszajacego
lub inne osoby. Jezeli np. powotuje si¢ on na toczace si¢ w sprawie
postepowanie karne, nalezy podja¢ kontakt z odpowiednimi stuzbami celem
ustalenia, czy takie postepowanie faktycznie si¢ toczy, czego doktadnie
dotyczy 1 jaka jest w nim rola poszczegdlnych osob. Taki kontakt najlepiej
przeprowadzaé za posrednictwem adwokata lub radcy prawnego.

€) Nalezy sprawdzi¢, czy okoliczno$ci podane w zgloszeniu faktycznie miaty
miejsce 1 czy powolywane tam dowody nie zostaty zmanipulowane.

3. ldentyfikacja sprawcy(-6w)
Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sagdami, a w przypadku naruszen stanowigcych
przestgpstwo dodatkowo zaangazowane moga by¢ Policja i1 prokuratura. Szkota
nie powinna wyreczac¢ tych organdw w ich rolach ani tez wkracza¢ w ich
kompetencje. Szkota powinna skupi¢ si¢ na swojej roli wychowawczej i edukacyjnej,
wykorzystujac otrzymanie zgloszenia rzekomego naruszenia do przekazania
zaangazowanym osobom (a by¢ moze 1 wszystkim uczniom, nauczycielom

i opiekunom) wiedzy na temat tego, jak faktycznie prawo reguluje t¢ konkretng

sytuacje.

4. Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly
Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony
(tzn. autor lub inna osoba, ktorej przystuguja prawa autorskie). Szkota powinna
natomiast podja¢ dziatania o charakterze edukacyjno-wychowawczym, polegajace na
obszernym wyjasnieniu, na czym polegato naruszenie oraz przekazaniu wiedzy,
jak do naruszen nie dopusci¢ w przysztosci.

5. Aktywnosci wobec ofiar zdarzenia
Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢
wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwi¢ stronom
ugodowe lub inne kompromisowe zakonczenie powstatego sporu. Np. w przypadku,
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gdy ofiarg jest osoba ze szkoly, autorytet szkoty moze pomoc w sklonieniu sprawcy
do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty,
szkota moze pomoc sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia
ich skutkow bez niepotrzebnej eskalacji sporu

6. Aktywnosci wobec swiadkow
Stosownie do okoliczno$ci, nalezy samodzielnie zebra¢ ich zeznania lub zadbac,
aby zostaly one zebrane przez uprawnione organy

7. Wspolpraca z Policja i sadami rodzinnymi
Poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowa¢ czy zawiadamiaé
Policje lub sktada¢ powodztwo. Stosownie do wskazanej wyzej roli mediatora, szkota
powinna zaangazowac si¢ natomiast przede wszystkim w ulatwianie zakonczenia
sporu bez takiej eskalacji

8. Wspélpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

Warto rozwazy¢ zorganizowanie szkoleh lub warsztatow z zakresu prawa autorskiego

w intrenecie dla wszystkich zainteresowanych oséb w szkole.

9. Wspélpraca z dostawcami Internetu i operatorami telekomunikacyjnymi
Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badz ofiary
przy kontakcie z tego typu podmiotami, np. w celu zablokowania dostgpu do utworu
umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie do przepisow
prawa, tego typu ustugodawcy moga zosta¢ zobowiazani do przekazania szczegotow
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze by¢

potrzebne postanowienie sagdowe).

1.47. Zagrozenia bezpieczenstwa technicznego i zasobow online- procedury reagowania

Podstawy prawne uruchomienia procedury:

1. Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

2. Statut szkoty.
Rodzaj zagrozenia obje¢tego procedura (opis):
Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie
spectrum problemdw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back door, skanowanie portow,

26



phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia
wynikajace z nieprawidlowych i szkodliwych zachowan uzytkownikéw np. uzywanie tatwych
do odgadni¢cia hasetl, pozostawianie komputeréw wiaczonych bez opieki, czy brak

zabezpieczen na wypadek braku energii elektryczne;.

Sposob postepowania w przypadku wystapienia zagrozenia:

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego
pracownik szkoly zobowiazany jest do zgloszenia go osobie odpowiedzialne;j
za infrastrukture cyfrowa szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie
i zabezpieczenie przez specjaliste dowodow w formie elektronicznej.

2. Opis okolicznosci, analiza, zabezpieczenie dowodéw
Szczegotowy opis procedur reagowania na wystgpienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie
,»polityka bezpieczenstwa cyfrowego” danej szkoty stanowigcej element Szkolnego
Planu Zapewnienia Bezpieczenstwa Cyfrowego. W czgséci przypadkow szkota poradzi
sobie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie
z zewngtrznego wsparcia wyspecjalizowanych firm.

3. ldentyfikacja sprawcy\ow
Identyfikacj¢ sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom.
W sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat si¢ z utrata
danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

4. Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly
Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomi¢ ich rodzicow, za$ wobec nich podja¢ dzialania wychowawcze. Jezeli
skutki ataku maja dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty
istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki przypadek
zgtosi¢ na Policje.

5. Aktywnosci wobec Swiadkow
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O incydencie nalezy powiadomi¢ spoteczno$¢ szkolng (uczniow, nauczycieli,
rodzicow) i1 zaprezentowa¢ podjete sprawnie dziatania, tak przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak 1 wychowawczo-edukacyjne wobec
dzieci.

6. Wspolpraca z Policja i sadami rodzinnymi
W przypadku wystapienia strat materialnych oraz utraty danych (szczegoélnie danych
wrazliwych) nalezy zglosi¢ incydent na Policji.

7. Wspolpraca ze stuzbami spolecznymi i placowkami specjalistycznymi
W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego wsparcia
eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie ustugi

w wyspecjalizowanej firmie.

1.48. Ewakuacja w trakcie lekcji/ przerwy- zasady postepowania po ogloszeniu alarmu.

Alarm lokalny w szkole jest jednym z kilku rodzajéw alarméw, ktore moga by¢ oglaszane
w konsekwencji wystapienia zagrozen ekologicznych lub innych spowodowanych
dziatalnoscig cztowieka. Ma on na celu zapewnienie bezpieczenstwa w razie zagrozenia
zycia i zdrowia mlodziezy przebywajacej na terenie szkoty. Najczestszymi przyczynami, dla
ktoérych moze zaj$¢ konieczno$¢ ogloszenia alarmu w szkole, sg zagrozenia zwigzane

z powstaniem pozaru, a takze mozliwos$¢ rozprzestrzenienia na terenie szkoty
niebezpiecznych substancji chemicznych lub fadunkéw wybuchowych.

Najwazniejszym dziataniem, jakie nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest
jak najszybsze powiadomienie o niebezpieczenstwie wszystkich osob

znajdujacych si¢ w strefie zagrozenia i natychmiastowe podjecie dziatan majacych na celu
ratowanie zdrowia 1 zycia 0sOb zagrozonych.

W tym celu korzystamy z sygnalu alarmu lokalnego, ktérym w szkole sa trzy sygnaly

dzwonka, trwajace okolo 10 sekund kazdy, nastepujace bezposrednio po sobie. W

wypadku braku energii elektryczne sygnal alarmu lokalnego stanowa trzy sygnaly

dzwonka recznego, trwajace okolo 10 sekund kazdy., nastepujace bezposrednio po sobie.

Alarm lokalny w szkole jest sygnalem, ktory powinien by¢ znany wszystkim uczniom
i pracownikom szkoly. Tylko w wypadku, gdy nastgpilo bezposrednie zagrozenie zycia,
nauczyciel sam podejmuje decyzj¢ o ewakuacji, nie czekajac na ogloszenie alarmu.
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Svenaly do ewakuacji oraz osoby upowaznione:

Sygnatem do ewakuacji z budynku szkoty sg trzy pieciosekundowe dzwonki .

Sygnalem takim moze by¢ polecenie ustne wydane przez dyrektora lub osobe przez niego

upowazniong. Informacje¢ o sygnatach nalezy umiesci¢ przy dzwonkach oraz zapoznac z nig
wszystkich uczniéw i pracownikow szkoty. Powiadomienie powinno mie¢ charakter
stanowczy, lecz nie wywotujacy paniki. Mozna uzy¢ nastepujacych sformutowan:
e "Ogtlasza si¢ alarm ( poda¢ rodzaj alarmu). Wszyscy uczniowie opuszczajg budynek
bez paniki i w spokoju."
e "Dzieci! ogltaszamy alarm ( poda¢ rodzaj alarmu). Wszyscy udajemy si¢ na zewnatrz
szkoty, tam zostanie sprawdzona lista obecnos$ci."
e "Prosimy kierowac si¢ do wyjs¢ ewakuacyjnych, zgodnie z oznakowaniem
ewakuacyjnym. Nastepnie uda¢ si¢ do miejsca koncentracji ewakuowanych.
( Miejscem koncentracji ewakuowanych jest boisko szkolne)"
O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzj¢ o zawiadomieniu
stuzb (policja, straz pozarna) i ogloszeniu alarmu. W sytuacji braku pradu, sygnal alarmowy
moze by¢ oglaszany za pomocg gwizdka lub dzwonka recznego z jednoczesnym
komunikatem stownym podawanym przez osoby oglaszajace alarm. Jest to sygnat
do natychmiastowego dziatania dla wszystkich pracownikow szkoty oraz do bezwzglgdnego
wykonywania polecen nauczycieli przez uczniow.
W duzej liczbie przypadkdéw wystapienia zagrozenia bezpieczenstwa fizycznego niezbgdne
jest wezwanie odpowiednich stuzb drogg telefoniczng. Procedura wezwania powinna
odbywac si¢ zgodnie z ponizszym schematem:
1) wybranie numeru odpowiedniej stuzby. Po zgloszeniu si¢ dyzurnego operatora danej
sluzby podanie nast¢pujacych informacji:
e rodzaj stwierdzonego zagrozenia
e nazwg i adres szkoty
e imi¢ i nazwisko oraz petniong funkcje
e telefon kontaktowy
e zrealizowane dotad dzialania w reakcji na zagrozenie
2) potwierdzenie przyjecie zgloszenia i zapisanie danych przyjmujacego zgloszenie.

O zagrozeniu nalezy bezzwlocznie poinformowaé odpowiednie stuzby:
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e Policja 997

e Straz Pozarna 998

e Pogotowie Ratunkowe 999

e Europejski Telefon Alarmowy obowigzujgcym na terenie catej Unii Europejskiej 112
e Pogotowie Energetyczne 991

e Pogotowie Gazowe 992

e Pogotowie Cieplownicze 993

e Pogotowie Wodno-Kanalizacyjne 994

e Wojewodzkie Centrum Zarzadzania Kryzysowego 987

¢ Infolinia Policji (polaczenie bezptatne) 800 120 226.

Wszystkie dziatania od tej chwili maja prowadzi¢ do jak najszybszej ewakuacji wszystkich
0s6b znajdujacych si¢ na terenie szkoty. Musimy wiedzie¢, ze od tej chwili bezwzglednie
podporzadkowujemy si¢ poleceniom oséb funkcyjnych. W przypadku ucznidow taka osobg jest
nauczyciel, z ktorym w tym momencie mamy zaj¢cia. Akcja nie moze kierowa¢ wiele 0sob,
bo prowadzi to tylko do dezorientacji i mozliwo$ci wybuchu paniki.
Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej
i najkrétszej drodze ewakuacji z budynku. Uczniowie na polecenie nauczyciela ustawiajg si¢
W szeregu 1 w sposOb zorganizowany kierujg si¢ do wskazanego wyjscia ewakuacyjnego.
Nalezy si¢ porusza¢ po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia
osob funkcyjnych. Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni
skupi¢ si¢ wokot najblizej stojacego nauczyciela. Nauczyciele 1 uczniowie, ktérzy maja lekcje
na wyzszych kondygnacjach, schodzg po stwierdzeniu, ze uczniowie nizszych kondygnacji
opuscili juz budynek i1 drogi ewakuacyjne sa juz wolne. Po opuszczeniu budynku uczniowie
wraz z nauczycielem udaja si¢ na miejsce zbiorki. Jezeli alarm jest ogloszony w czasie
przerwy to natychmiast udajemy si¢ (jezeli tylko nie zagraza to naszemu bezpieczenstwu) pod
sale, gdzie mamy mie¢ zajecia i stamtad pod opieka nauczyciela postepujemy jak wyze;j.
Zbiorka na placu alarmowym stuzy sprawdzeniu obecnosci uczniow klas i ustalenia osob
nieobecnych. Jest to bardzo istotne dla prowadzenia akcji ratunkowej przez wezwane stuzby
ratownicze.
Najwazniejsze zasady, ktore powinien pamietacé i przestrzega¢ kazdy uczen z chwilg
ogloszenia alarmu w szkole:
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1) stuchaj i wykonuj doktadnie polecenia nauczyciela
2) badz opanowany, nie ulegaj panice

3) po przerwaniu zaj¢¢ udaj si¢ na miejsce zbiorki wraz z klasg drogg wskazywang przez

nauczyciela
4) pomagaj osobom stabszym
5) bezwzglednie podporzadkowuj sie¢ osobom funkcyjnym
6) nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.

W przypadku os6b niepetnosprawnych bezpieczna ewakuacja powinna uwzglednia¢ rodzaj
oraz stopien niepetnosprawnosci, wiek wychowankow i ewentualne wykorzystanie

na potrzeby ewakuacji pomocy ze strony innych 0sob (pracownikdéw, uczniow).

Aby ulatwi¢ ewakuacje 0sob z niepetnosprawnosciami mozemy wykorzysta¢ informacje
zawarte w procedurach ewakuacji lub instrukcji bezpieczenstwa budynku:

1) nalezy sporzadzi¢ liste uczniéw z réznymi rodzajami niepetnosprawnosci,

2) nalezy rozplanowac zajgcia klas, w ktorych uczg si¢ osoby niepetnosprawne w taki
sposob, by osoby te nie musiaty przemieszczaé si¢ poza najnizsza kondygnacje
naziemng budynku (przewaznie parter), nalezy przystosowa¢ drogi ewakuacyjne

do poruszania si¢ 0sob z r6zng niepetnosprawnoscia

3) nalezy wyznaczy¢ opiekuna osoby niepetnosprawnej na czas ewakuacji.

Osoby niepetnosprawne ruchowo czesto sg w stanie samodzielnie pokona¢ droge

do bezpiecznego miejsca Moze to jednak opdzniac czas ewakuacji catej placowki.

Jest to szczegolnie istotne w pierwszej fazie opuszczania budynku. Warto uwzglednié
konieczno$¢ przepuszczenia przed osobe niepetnosprawng strumienia ewakuowanych.
Bezpieczne, docelowe miejsce ewakuacji nie zawsze bedzie znajdowac si¢ poza budynkiem
szkolnym. W przypadku 0sob poruszajacych si¢ na wozkach inwalidzkich, miejsce takie
powinno mie¢ odpowiednie wymiary (co najmniej 900 x 1400 mm). Jego potozenie w poblizu
pionowej drogi ewakuacyjnej (schodéw) wptynie na podniesienie bezpieczenstwa osoby
niepetnosprawne;.

Samodzielne pokonywane drog ewakuacyjnych przez osoby niewidome i niedowidzgce moze

si¢ wigza¢ z ogromnym stresem. Pomdc moga wprowadzone w placéwce rozwigzania
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tagodzace ten efekt: poziome znaki fluorescencyjne na podtogach i §cianach, pod$wietlone
porecze schodow, progi i przeszkody w kolorach kontrastujacych z barwg $cian i otoczenia
oraz o$wietlenie ewakuacyjne. Sprawdzonym rozwigzaniem jest organizowanie tzw. grup
pomocy kolezenskiej oraz przydzielanie opiekundéw uczniom niewidomym lub
niedowidzacym. W pozostalych przypadkach niepetnosprawnosci aspekt przystosowania drog

ewakuacyjnych nalezy rozpatrywaé indywidualnie.

Przyklady technik ewakuacji osob z niepelnosprawnosciami:
1) wykorzystanie krzesetka lub wozka inwalidzkiego - ratownicy sadzaja na nim osobg¢

wymagajacg pomocy, a nastepnie chwytaja za nozki oraz oparcie

2) chwyt strazacki - ratownik przektada swojg reke migdzy nogami osoby ratowanej,
zaciskajac ja na nadgarstku zwisajacej reki ratowanego, ktadzie go sobie na barkach.
chwyt konczynowy - jeden ratownik staje za glowa ratowanego i chwyta go pod

pachy, drugi ratownik jest odwrocony do ratowanego plecami i chwyta go pod kolana

3) chwyt na barana - ratowany znajduje si¢ na plecach ratownika, ktory podtrzymuje go

obydwiema rekami za uda
4) chwyt kotyskowy - klasyczny sposob przenoszenia matych dzieci

5) wykorzystanie koca lub innego podobnego rozmiarami materiatu - koc owija si¢

wokot rak 1 glowy

6) ratowanie w ten sposob, by mozliwe byto ciagnigcie osoby po ptaskiej rowne;j
powierzchni (szczegdlnie przydatne przy ewakuacji osob o duzej masie ciala,
nieprzytomnych oraz w zadymieniu gdzie nie ma mozliwos$ci przyjecia postawy

wyprostowanej).

Procedury postepowania na wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi 1 srodowiska
pierwiastkdw chemicznych oraz ich zwigzkéw, mieszanin lub roztwordw wystepujacych

w srodowisku lub powstalych w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynikac
takze z stosowania broni biologicznej (brofi B, bron bakteriologiczna). W broni B tadunki

bojowe sg wypelnione mikroorganizmami chorobotwoérczymi: bakteriami (waglik, bruceloza
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etc.) wirusami (ospy, goraczki krwotocznej, zapalenia mozgu, wirusa HIV), toksynami
(rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE
INFORMACJE O MOZLIWYM SKAZENIU SUBSTANCJA
CHEMICZNA/BIOLOGICZNA - NP. TELEFON O ZAMIARZE ATAKU).
Nalezy wowczas:

1) zaalarmowa¢é wszystkich przebywajacych na terenie szkoly, a osoby
przebywajace na zewnatrz ewakuowaé do budynku szkoly przemieszczajac sie
pod wiatr oraz poprzecznie do kierunku wiatru

2) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarna, pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku

3) w budynku - szkole, zamknac¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje

4) w miare mozliwos$ci gromadzi¢ podreczne Srodki ratownicze i odtrutki - maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wode
utleniong, mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania
skory

5) przygotowa¢é wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikni¢cia Srodka biologicznego lub chemicznych do wnetrza pomieszczen
cze¢sta zmiana tamponu lub nawilZzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji

6) powstrzymac sie od picia, spozywania posilkéw, palenia oraz prac wymagajacych
duzego wysilku

7) do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywa¢ w poblizu okien i innych otworow
wentylacyjnych

8) oczekiwa¢é na pojawienie si¢ odpowiednich stuzb i postepowa¢é zgodnie
z otrzymanymi od nich wytycznymi.

9) SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA
CHEMICZNA/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE
NATYCHMIAST LUB SZYBKO PO JEGO POJAWIENIU SIE.
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Nalezy wéwczas:

1)
2)
3)
4)

5)

6)

7)

8)

9)

nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku,
nie Scierac cieczy

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem

pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagow

opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych oséb

powiadomic¢ osobe¢ odpowiedzialng za zarzadzanie kryzysowe w szkole -
dyrektora, zastepce dyrektora, osobe upowazniong przez dyrekcje

zaalarmowac wszystkie osoby przebywajace na terenie szkoly i ewakuowa¢

je w rejon ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie

do kierunku wiatru - rejonéw ewakuacji powinno by¢ kilka, znajdujacych si¢

w r6znych kierunkach od szkoty, gdyz nie znamy kierunku wiatru, z jakiego bedzie
wial w czasie przedmiotowego zagrozenia, rejonem ewakuacji powinien by¢
budynek/budynki, a nie otwarta przestrzen

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja,
straz pozarna, pogotowie ratunkowe ktadac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia
jesli mial miejsce kontakt z substancja, nalezy: umy¢ dokladnie rece woda

i mydlem, zdja¢ ubranie, ktore mialo kontakt z podejrzana substancja i wlozy¢
do plastikowego worka

po kontakcie z substancja nie wolno: jesé, pi¢, pali¢ do czasu uzyskania zgody

odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania

skazen i1 zakazen

10) w obiekcie — budynku, do ktérego nastapila ewakuacja zamkna¢é i uszczelnié

okna, drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje

11) sporzadzi¢ liste oséb, ktore mialy kontakt z podejrzang substancjg albo znalazly

si¢ w odleglosci ok. S m od niej. List¢ przekaza¢ policji.

12) w miare mozliwoS$ci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski

pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wodg

utleniong, mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania

skory
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13) przygotowac wilgotne tampony do ochrony drog oddechowych, na wypadek
przenikni¢cia Srodkow biologicznego lub chemicznych do wnetrza pomieszczen -
czesta zmiana tamponu lub nawilzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji

14) powstrzymac si¢ od picia, spozywania posilkow, palenia oraz prac wymagajacych
duzego wysilku

15) oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie

z otrzymanymi od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA
CHEMICZNA/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE POZNO,
NP. GDY POJAWILY SIE OBJAWY REAKCJI NA SUBSTANCJE LUB/I OGNISKA
ZACHOROWAN:
Nalezy wtedy:
1) nie dotyka¢ i nie wacha¢ podejrzanych przedmiotow, nie sprzataé proszku,
nie $ciera¢ cieczy
2) powiadomi¢ osobe¢ odpowiedzialng w szkole za zarzadzanie kryzysowe -
dyrektora, zastepce dyrektora, osobe upowazniong przez dyrekcje
3) przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu si¢
4) pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagéw
5) opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych oséb
6) oglosi¢ alarm i wszystkich uczniéw, nauczycieli oraz pracownikow znajdujacych
si¢ bezposrednio poza budynkiem, a przebywajacych na terenie szkoly
ewakuowac¢ do wnetrza szkoly
7) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia
8) w szkole zamknac¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje¢ a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowac od bezposredniego otoczenia przygotowujac si¢ do ewentualnej

kwarantanny

35



9) oczekiwac na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie

z otrzymanymi od nich wytycznymi.

Jak postepowac w przypadku zagrozenia ww. substancjami:

Osoby odpowiedzialne za uruchomienie 1. Dyrektor lub wicedyrektor szkoty
procedury 2. W przypadku ich nieobecnosci —

osoba przez nich upowazniona
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1) zaalarmowac wszystkich

Szkola otrzymuje informacje¢ o mozliwym przebywajacych na terenie szkoty,
skazeniu substancja chemiczng / osoby przebywajace na zewnatrz
biologiczna (np. telefon o zamiarze ataku) ewakuowa¢ do budynku szkoty
gdy nie nastapilto skazenie placowki przemieszczajac si¢ pod wiatr oraz

poprzecznie do kierunku wiatru

2) natychmiast po ogloszeniu alarmu
powiadomi¢ odpowiednie stuzby

3) w budynku - szkole, zamkng¢
1 uszczelni¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje

4) w miar¢ mozliwosci gromadzi¢
podregczne $rodki ratownicze

5) przygotowac wilgotne tampony do
ochrony drég oddechowych, na
wypadek przenikniecia srodka
biologicznego lub chemicznych do
wnetrza pomieszczen

6) powstrzymac si¢ od picia,
spozywania positkow, palenia oraz
prac wymagajacych duzego wysitku

7) do chwili odwotania alarmu lub
zarzadzenia ewakuacji, nie wolno
opuszcza¢ uszczelnionych
pomieszczen, przebywac w poblizu
okien 1 innych otworow
wentylacyjnych

8) oczekiwac na pojawienie si¢
odpowiednich stuzb i postgpowac
zgodnie z otrzymanymi od nich

wytycznymi.
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Szkola zostala skazona substancjg

chemiczna/biologiczna, a zagrozenie

zostalo wykryte natychmiast lub szybko

po jego pojawieniu si¢

1) nie dotykac i nie wachac

2)

podejrzanych przedmiotéw, nie
sprzata¢ proszku, nie $cierac cieczy
aby zapobiec rozprzestrzenianiu si¢

substancji, przykry¢ ja np. kocem

3) pozamykaé okna oraz drzwi

4)

1 wylaczy¢ klimatyzacje, nie dopusci¢
do przeciggow

opusci¢ pomieszczenie, w ktérym
wykryto/stwierdzono obecnosé¢
podejrzanej substancji i nie

wpuszcza¢ do niego innych osob

5) powiadomi¢ administratora

6)

zaalarmowac wszystkie osoby
przebywajace na terenie szkoty

1 ewakuowac je w rejon ewakuacji,
przemieszczajac si¢ pod wiatr oraz

poprzecznie do kierunku wiatru

7) natychmiast po ogloszeniu ewakuacji

powiadomi¢ odpowiednie stuzby

8) jesli miat miejsce kontakt

z substancjg, nalezy: umy¢ doktadnie
rece wodg 1 mydiem, zdja¢ ubranie,
ktore miato kontakt z podejrzang
substancja 1 wlozy¢ do plastikowego

worka

9) jesli miat miejsce kontakt z

substancja, nalezy: umy¢ doktadnie
rece woda i mydtem, zdja¢ ubranie,
ktore miato kontakt z podejrzang
substancjg i wtozy¢ do plastikowego

worka

10) w obiekcie — budynku, do ktorego
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nastgpita ewakuacja zamknaé

1 uszczelni¢ okna, drzwi, otwory

wentylacyjne, wytaczy¢ klimatyzacje

11) sporzadzic¢ liste 0sob, ktore miaty
kontakt z podejrzang substancja albo
znalazty si¢ w odlegtosci ok. 5 m od
niej. List¢ przekazac policji

12) w miar¢ mozliwosci gromadzi¢
podreczne $rodki ratownicze
i odtrutki

13) przygotowaé wilgotne tampony do
ochrony drog oddechowych, na
wypadek przeniknigcia srodkow
biologicznego lub chemicznych do
wnetrza pomieszczen

14) powstrzymac si¢ od picia,
spozywania positkow, palenia oraz
prac wymagajacych duzego wysitku

15) oczekiwacé na pojawienie si¢
odpowiednich stuzb i postgpowac
zgodnie z otrzymanymi od nich

wytycznymi.

Szkola zostala skazona substancjg
chemiczna/biologiczna a zagrozenie
zostalo wykryte pozno, np. gdy pojawily
si¢ objawy reakcji na substancje lub/i

ogniska zachorowan:

1) nie dotykac i nie wachac
podejrzanych przedmiotéw, nie
sprzatac proszku, nie $cierac cieczy

2) powiadomi¢ kierownictwo szkoty

3) aby zapobiec rozprzestrzenianiu si¢
substancji, przykry¢ ja np. kocem

4) pozamykac¢ okna oraz drzwi

1 wylaczy¢ klimatyzacje, nie dopusci¢

do przeciggow
5) opusci¢ pomieszczenie, w ktorym

wykryto/stwierdzono obecnosé¢
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podejrzanej substancji i nie
wpuszczaé do niego innych 0sob

6) oglosi¢ alarm i wszystkich uczniow,
nauczycieli oraz pracownikow
znajdujacych si¢ bezposrednio poza
budynkiem, a przebywajacych na
terenie szkoly ewakuowaé¢ do wngtrza
szkoty

7) natychmiast po ogloszeniu alarmu
powiadomi¢ odpowiednie stuzby

8) w szkole zamkna¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje, a budynek
szkoty wraz ze wszystkimi obecnymi
wewnatrz osobami odizolowa¢ od
bezposredniego otoczenia
przygotowujac si¢ do ewentualne;j
kwarantanny

9) oczekiwac na pojawienie si¢
odpowiednich stuzb i postgpowac
zgodnie z otrzymanymi od nich

wytycznymi

Sposob prowadzenia ewakuacji

Ewakuacj¢ mozna przeprowadzi¢ tylko na
wyrazng komendeg sit interweniujacych

i zgodnie z ich wskazowkami

Sposob reakcji na sygnal dzwiekowy

1. Sygnal dzwickowy - ewakuacja
2. Sygnat dzwigkowy- wejs¢ 1 pozostaé

w budynku

Telefony alarmowe

Policja 997
Straz pozarna 998
Pogotowie Ratunkowe 999

Telefon alarmowy 112
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Sposob powiadamiania stuzb

Wybierz jeden z ww. numerow.
Po zgtoszeniu si¢ dyzurnego operatora danej
stuzby podaj nastepujace informacje:

1) nazwe i adres szkotly

2) rodzaj stwierdzonego zagrozenia

3) imig i nazwisko oraz pelniong funkcje

4) telefon kontaktowy

5) zrealizowane przedsiewziecia

6) potwierdz przyjecie zgloszenia

1 zapisz dane przyjmujacego

zgloszenie

Sposob postepowania z uczniami ze SPE

Nauczyciele odpowiedzialni za opiek¢ na
osobami niepelnosprawnymi dbaja

o zachowanie si¢ przez dzieci zgodnie

z potrzebami danej sytuacji. W przypadku
konieczno$ci ewakuacji zapewniajg pomoc

zgodnie z wczesniejszymi ustaleniami.

Zarzadzanie na wypadek sytuacji

kryzysowej

Czynnosciami realizowanymi w trakcie
procedury kieruje dyrektor placowki,
wicedyrektor lub osoba przez niego

wyznaczona.

Obowiazki pracownikow

1. Zapozna¢ si¢ z czynno$ciami
realizowanymi w trakcie
uruchamiania procedury.

2. Bra¢ udziat w treningach
i szkoleniach z zakresu stosowania
procedury.

3. Zna¢ sygnat uruchamiajacy
procedurg.

4. Mie¢ zapisane numery telefonow

0s0b odpowiedzialnych za
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uruchomienie procedury i
koordynacj¢ ewakuacji 0sob
niepetnosprawnych.

Zna¢ swoje zadania na wypadek
uruchomienia procedury.

. Zna¢ miejsce ewakuacji.
Szkoli¢ uczniéw w zakresie
postepowania na wypadek
uruchomienia procedury.

Stosowac si¢ do polecen osoby

zarzadzajacej sytuacja kryzysowa.

Dyrektor Szkoty Podstawowej

im. Fryderyka Chopina w Ktdbce
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